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Résuḿe

Ce rapport áet́e établi à la demande de la direction géńerale de la RATP pour la
conseiller dans le choix de ḿethodes de d́eveloppement de systèmes logiciels cri-
tiques tels que mis en œuvre dans des postes de manœuvre informatisés ou des
métros sans conducteurs. Il se compose de deux parties : la première partie se
consacrèa une description des diverses méthodes qui ont́et́e propośees et mises
en œuvre pour résoudre le problème des systèmes logiciels critiques. La seconde en
déduit quelques critères de choix dans le domaine.

Abstract

This report has been written on request of the Deputy Chief Executive Officer of
RATP, the Paris Subway Authory, so as to assist this authority in choosing develop-
ment methods for software-based safety-critical systems, such as found in compute-
rised signalling systems and driverless subways. It is made of two sections: the first
one is devoted to describing the various methods that have been proposed for solving
the problems raised by theses critical software systems. The second section extracts
from the previous one some criteria of choice in this field.

Mots-clé :
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Préambule

Ce rapport áet́e établi à la demande de la direction géńerale de la RATP pour la conseiller
dans le choix de ḿethodes de d́eveloppement de systèmes logiciels critiques tels que mis en
œuvre dans des postes de manœuvre informatisés ou des ḿetros sans conducteurs.

Command́e en janvier 2005, il áet́e fourni en f́evrier 2005 puis a fait l’objet de deux
présentations devant des publics différents de la RATP. Il faut noter qu’un rapport de même na-
ture aét́e aussi commandé à Jean-Claude LAPRIE du LAAS-CNRS1 qui a parcouru les m̂emes
étapes. Il est resté confidentiel jusqu’en octobre 2005, lorsque nous avons reçu l’autorisation de
publier nos rapports. Ce document fait donc suiteà cette autorisation. Ńeanmoins, je me suis
autoriśe quelques modifications mineures par rapport au rapport initial, modifications issues des
remarques que j’ai reçues aux cours des présentations. Autant que faire ce peut, j’ai signalé ces
modifications par des notes de bas de page.

Il se compose de deux parties : la première partie se consacreà une description des diverses
méthodes qui ont́et́e propośees et mises en œuvre pour résoudre le problème des systèmes logi-
ciels critiques. La seconde en déduit quelques critères de choix dans le domaine. Des questions
suppĺementaires nous ayantét́e pośees, on trouvera en annexe les réponses correspondantes.

Ce rapport est court et peu technique : cela correspondà la demande qui nous avaitét́e faite,
notamment qu’il soit compréhensible par un lecteur scientifique mais non spécialiste. D’autre
part, il ne comporte pas de bibliographie. Il y a deux raisonsà cela : premìerement, compte-tenu
de la varíet́e des sujets abordés, une bibliographie eutét́e à la fois tr̀es volumineuse et forcément
incompl̀ete. Deuxìemement, la bibliographie n’est en l’occurrence que la partieémergente de la
matìere trait́ee. Beaucoup de ce que je dis ici est du matériel non publíe issu d’exṕeriences et de
réflexions personnelles :

– Les consid́erations sur les côuts de d́eveloppement et de validation sont difficilesà obtenir,
car cach́es derrìere des consid́erations de secret industriel. Les données que je fournis ici
sont issues d’un cours que j’avais monté avec Eric PILAUD qui avait diriǵe le projet SPIN
de protection int́egŕee nuḿerique (surveillance et arrêt d’urgence de centrales nucléaires)
chez MERLIN GERIN.

– Les consid́erations sur SACEM, MAGGALY et METEOR viennent de ma participationà
la commission SACEM du Ministère des transports et au conseil scientifique du SYTRAL
pour l’extension de la ligne D du ḿetro de Lyon.

– Les consid́erations sur AIRBUS viennent de ma participation au développement de
LUSTRE/SCADE, utiliśe dans l’avionique ainsi qu’à divers contrats et́etudes que j’ai
faites sur le sujet.

– Les consid́erations sur les normes et la certification viennent, outre les commissions déjà
citées, de ma participation commeévaluateur̀a l’association de certification ferroviaire
CERTIFER.

– Enfin, beaucoup de remarques viennent d’avoir pratiqué personnellement un certain
nombre d’outils utiliśes dans le domaine, outils de preuve, de vérification par mod̀eles,
outils de d́eveloppement et de programmation.

1Laboratoire d’analyse et d’architecture des systèmes de Toulouse.
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1.4.2 Interpŕetation abstraite. . . . . . . . . . . . . . . . . . . . . . . . . . . 8
1.4.3 Ǵeńeration automatique de code. . . . . . . . . . . . . . . . . . . . . . 9

1.5 Synth̀ese. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
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1 Méthodes de d́eveloppement de systèmes logiciels critiques

1.1 Fiabilit é et redondance logicielles

Ces ḿethodes consistent, en quelque sorte,à tenter de ŕesoudre le problème comme cela a
ét́e fait pour le mat́eriel : on mesure la fiabilité d’un syst̀eme et, si elle est insuffisante, on l’aug-
mente gr̂aceà des techniques de redondance. Cette approche se heurte néanmoins̀a plusieurs
difficultés :

– Contrairement̀a ce que l’on pourrait croire, il n’y a pas de difficulté majeure pour d́efinir
rigoureusement la fiabilité du logiciel, m̂eme si les ph́enom̀enes impliqúes (erreurs de
conception) sont diff́erents de ceux impliqúes dans le cas du matériel (pannes). En ef-
fet, l’ événement« une erreur se manifeste dans un système logiciel en service» peutêtre
facilement consid́eŕe comme produit par un processus stochastique ponctuel et probabilisé.
Mais cette fiabilit́e est beaucoup plus difficilèa mesurer que pour le matériel. En effet, on
ne dispose pas de l’effet statistique de masse qu’il y a pour le matériel, surtout s’il s’agit de
syst̀emes de grande qualité qui vont ǵeńerer tr̀es peu d’erreurs, donc des statistiques très
peu significatives et des temps d’expérience exorbitants. Songez au temps nécessaire pour
garantir, exṕerimentalement un taux d’erreur inférieurà10−9 par heure.

– Quelles que soient ces difficultés, on aurait pu penser que, comme pour le matériel, des
méthodes de redondance permettraient d’augmenter ces fiabilités et compenser ainsi ces
mauvaises mesures. Là aussi, il a fallu d́echanter : on sait, en effet, que l’indépendance est
une condition indispensable pour que les redondances soient opérantes. Or, si on demande
à différenteśequipes de ŕealiser le m̂eme logiciel, de façon ind́ependante, avec l’espoir
que les erreurs produites seront, elles aussi, indépendantes, il s’av̀ere que cet espoir est,
en ǵeńeral, d́eçu. La raison en est qu’il y a une cause commune aux erreurs, qui est la
sṕecification : leśequipes se tromperont aux mêmes endroits, là òu la sṕecification est plus
difficile à prendre en compte.
Ainsi, non seulement on sait mal mesurer la fiabilité de logiciels individuels mais on ne
sait pas, non plus, tenir compte, faute d’indépendance, des redondances.

– Enfin, les redondances logicielles sont coûteuses̀a mettre en œuvre. C’est déjà vrai lors-
qu’il s’agit de la version de base mais ce l’est encore plus lorsqu’il s’agit de gérer la
maintenance et leśevolutions car il faut maintenir et gérer plusieurśequipes dans la durée.

Ces difficult́es pourraient paraı̂tre ŕedhibitoires. Cela n’a pas empêch́e les redondances lo-
gicielles d’̂etre utiliśees avec succès comme techniques d’appoint, en conjonction, notamment,
avec la redondance matérielle. Ainsi, AIRBUS utilise des doubles chaı̂nes de commande, l’une
de commande et l’autre de surveillance, avec des programmations lég̀erement dissyḿetriques qui
contribuent̀a la śecurit́e du logiciel. AIRBUS utilise aussi la redondance naturelle apportée par
le fait que les gouvernes des avions sont redondantes. Les logiciels qui les contrôlent sont donc,
eux aussi, redondants.2

2On voit ici deux usages différents de la redondance : la redondance commande-surveillance viseà emp̂echer les
erreurs d’agir sur l’ext́erieur ; c’est une redondance pour la sécurit́e. La redondance de gouverne vise, elle,à pouvoir
continuer de piloter l’avion. C’est une redondance pour la disponibilité.
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1.2 Méthodes traditionnelles de d́eveloppement rigoureux

Mais ces techniques restent des techniques d’appoint qui ne semblent pas suffisantes pour
assurer,̀a elles seules, une sécurit́e suffisante, au point que certains fiabilistes ont pensé qu’il
n’était pas possible de réaliser des fonctions critiques par logiciel et que ce fut une surprise pour
eux lorsqu’apparurent des mises en service réussies de systèmes logiciels critiques.

Sur quoi se fondaient ces succès ? Essentiellement sur des méthodes de d́eveloppement ri-
goureuses avec une organisation et desétapes bien codifíees.

– Les étapes s’organisent en phase descendante : analyse système3 sṕecification fonc-
tionnelle, sṕecification d́etaillée, codage, et en phase ascendante : tests unitaires, test
d’intégration, tests fonctionnels.

– L’organisation est diviśee enéquipe de d́eveloppement et́equipe de validation, le plus
indépendantes possibles.4 L’ équipe de d́eveloppement réalise les productions de la phase
descendante. L’équipe de validation relit et critique les productions de la phase descen-
dante,́elabore les tests et les exécute pendant la phase ascendante.

– Des protocoles organisent et formalisent les relations et la traçabilité entreétapes (do-
cuments de traçabilité, ŕeunions et rapports de clôture d’́etapes) et entréequipes (fiches
d’anomalie, et cl̂oture de fiches d’anomalie).

Si ce processus a connu des succès, il n’en est pas moins long et coûteux. On estime que la
phase de validation coûte, en moyenne, au moins deux fois le coût de la phase de développement.
D’autre part, c’est un processus itératif qui pourrait tr̀es bien ne pas converger. Par exemple, les
projets SACEM (RER ligne A) et MAGGALY (ligne D du ḿetro de Lyon) ont pris du retard
pour des raisons de validation.

Néanmoins, cette approche a fait ses preuves et a permisà certains industriels expériment́es
de produire des systèmes critiques satisfaisants, dans une gamme de complexité donńee.5 Bien
que nous ne disposions pas de statistiques précises sur le sujet, l’honnêtet́e obligeà conćeder
que cette approche reste, en dépit des ŕeserves d’universitaires adeptes des méthodes formelles
(dont l’auteur de ce rapport fait d’ailleurs partie), la méthode semble-t-il la plus utilisée dans le
domaine.

1.3 Construction prouvée de programmes et de systèmes

Comme nous l’avons dit, les universitaires ont des réserves vis-̀a-vis du processus décrit ci-
dessus. Est-ce ainsi que l’on construit un pont ? se demandent-ils, par essais, tests et correction
d’erreurs ? Pour eux, l’informatique en està un stade pré-industriel, comme au Moyen-Age,
lorsqu’un pont sur deux s’effondrait en cours de construction.

C’est pourquoi, tr̀es t̂ot, les chercheurs ont essayé de syst́ematiser le processus de construction
de syst̀emes informatiques et de le rendre scientifique. La sémantique axiomatique des langages
a ét́e un des beaux succès de cet effort. Elle permet de transformer un programme informatique
en un objet de logique formelle sur lequel on peut donc raisonner.

3Ajout d’octobre 2005.
4Certains ont m̂eme pŕeconiśe un isolement organisationnel et géographique entre ceséquipes.
5Qui, d’ailleurs, d́epend peut-̂etre de l’industriel consid́eŕe.
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Cependant la logique est difficile, plus difficile que les calculs de ponts. On dit même qu’elle
est (̀a partir d’un certain niveau) indécidable, c’est-̀a-dire qu’elle n’est pas complètement ac-
cessibleà une intelligence ḿecanique et ńecessite imṕerativement une intervention humaine.
Lorsque on veut prouver un gros programme, l’effort est en géńeral trop important et la seule
solution est donc d’essayer de découper la preuve en petitesétapes. Cette id́ee a conduit aux
méthodes de d́eveloppement prouvé de programmes, consistantà construire par raffinements
successifs, simultanément le programme et sa preuve.

Ces ḿethodes, pŕeconiśees depuis longtemps, ont néanmoins rencontré peu de succ̀es bien
qu’un ŕesultat significatif ait́et́e atteint avec la ḿethode B6 sur le syst̀eme METEOR. Les raisons
de ces difficult́es sont les suivantes :

– Ces ḿethodes sont encore plus onéreuses que les préćedentes. On a déjà souligńe combien
la logique est difficile. De plus, elle ne se satisfait pas d’informaticiens ordinaires et exige
du personnel sṕecialement forḿe, ce qui augmente encore le coût, notamment d’entrée
dans cette technologie.

– D’autre part, ces ḿethodes ont, initialement,ét́e mises au point pour des applications pure-
ment informatiques. Ce n’est en géńeral pas le cas des applications critiques de type RATP,
qui sont des applications de contrôle-commande dans lesquelles des systèmes informa-
tiques interagissent avec des environnements physiques (trains, aiguilles, ...) et humains
(conducteurs, aiguilleurs, ...). Dans ces cas, on ne peut prouver le système informatique
que vis-̀a-vis de ces environnements et cela exige que le système logique soit̀a même de
rendre compte,̀a la fois, des programmes et de leur environnement. C’est donc encore plus
difficile. Il faut noter que la ḿethode B utiliśee pour METEOR n’avait pas atteint ce stade
de d́eveloppement, appelé depuis« B Syst̀eme». De ce fait, la preuve de METEOR n’était
que partielle. Ainsi, le succès de METEOR doit sans doute beaucoupà B, mais aussi au
fait que l’aspect système avait b́eńeficié de l’exṕerience pŕećedente de MAGGALY, qui,
on s’en souvient, avait́et́e d́evelopṕe avec une ḿethode classique.

– Enfin, au m̂eme titre que la ḿethode traditionnelle, et plus encore, la convergence des
raffinements successifs n’est pas garantie. C’est dire combien compte ici l’expérience de
l’industriel concernant le systèmeà concevoir.

Il n’en reste pas moins, malgré ces difficult́es, que cette approche est susceptible de procurer
une plus grande confiance que les méthodes plus empiriqueśevoqúees pŕećedemment (sinon
une confiance absolue qui ne saurait exister dans une activité humaine) dans les systèmes ainsi
conçus.

1.4 Méthodes formelles partielles

Ces difficult́es ont conduit universitaires et industrielsà étudier des ḿethodes formelles par-
tielles, s’adressant̀a et prot́egeant contre des types d’erreurs particuliers, susceptibles de nuireà
la śecurit́e des syst̀emes. Ces ḿethodes peuvent s’appliquer, en particulier, en complément des
méthodes traditionnelles. Les principales sont :

6Dévelopṕee par Jean-Raymond ABRIAL (ajout d’octobre 2005).
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1.4.1 V́erification par modèle

L’id ée qui a pŕesid́e à la naissance de cette technique7 a ét́e de se restreindrèa des frag-
ments de la logique qui soient décidables, c’est-à-dire, dont la ŕesolution pouvait̂etre entìerement
mécaniśee. Il se trouve que, d’une part, certains systèmes dits d’́etat fini comme les systèmes
compośes uniquement de variables binaires en nombre fini, peuventêtre entìerement trait́es de
cette façon. D’autre part, m̂eme pour les systèmes plus complexes qui ne sont pas de cette nature,
certaines propriét́es importantes peuvent tout de mêmeêtre trait́ees ainsi.

Dans ces cas d’application, les avantages sont importants puisque ici la méthode est auto-
matique et ne ńecessite donc pas le lourd investissement humain réclaḿe par des ḿethodes̀a la
B. D’autre part, lorsque la preuve que l’on chercheà faire est fausse, cette méthode fournit des
contre-exemples, c’est-à-dire des comportements du système qui violent la propriét́e d́esiŕee, que
l’on peut donc analyser et qui permettent souvent soit de corriger le système, soit la propriét́e.8910

Il faut cependant ne pas croire que la méthode est exempte de difficultés : m̂eme d’́etat fini, les
syst̀emes peuvent comporter un ensemble d’état extr̂emement complexe. C’est le phénom̀ene
d’explosion combinatoirequi limite la méthode. Encore ici, l’exṕerience du type de système que
l’on veut construire et la connaissance de sa complexité est un atout majeur.

1.4.2 Interprétation abstraite

Une autre id́ee11 pour contourner les difficultés de la logique áet́e de chercher̀a l’approxi-
mer de façoǹa la fois d́ecidable et conservative. Si on y parvient, on obtient une méthode de
vérification à la fois ŝure (si elle dit que le système est bon, alors il l’est ; si elle dit que le
syst̀eme est mauvais, il est peut-être bon (alarmèa tort)) et automatique. Mais les choses sont
plus complexes qu’il n’y paraı̂t : l’indécidabilit́e est une propriét́e intrins̀eque ; tout d́epend donc
de la qualit́e de l’approximation utiliśee ; si elle est trop grossière, on risque d’être submerǵe par
les alarmes̀a tort et on ne peut d́ecider. Si elle est trop fine, elle risque de ne pas converger.

Le probl̀eme de cette approche est donc de trouver la bonne approximation, ce qui est une
tâche aussi difficile que de faire des preuves interactives. Cette méthode a donc trouvé un autre
cadre d’applicatioǹa la v́erification de propríet́es ǵeńeriques que l’on va trouver dans beaucoup
d’applications tr̀es diverses et pour lesquelles on pourraétudier, une fois pour toute, des approxi-
mations efficaces. Les plus connues de ces propriét́es sont les propriét́es d’absence d’erreurs̀a
l’exécution de type d́ebordement de nombre, division par zéro, d́ebordement de ḿemoire, indice
de tableau hors limite, calcul d’adresse erroné, etc., erreurs qui ont́et́e populariśees par le fa-
meuxéchec du vol inaugural d’ARIANE V. Cet́echec a d’ailleurs conduit aux premières mises
en œuvre industrielles d’outils d’interprétation abstraite qui connaissent un succès croissant.

7Due en particulier̀a Joseph SIFAKIS de VERIMAG.
8Ajout d’octobre 2005.
9C’est un avantage par rapportà la preuve interactive : dans celle-ci, lorsque on n’arrive pasà prouver quelque

chose, on est beaucoup plus désarḿe.
10La difficulté de la logique frappe ici aussi : l’expérience montre que lorsqu’une preuveéchoue, c’est plus

souvent la propríet́e qui est mal expriḿee que le système n’est incorrect.
11Due en particulier̀a Patrick COUSOT de l’Ecole normale supérieure.

8/14 Rapport de recherche Verimag no TR-2005-17



Syst̀emes logiciels critiques Paul CASPI

Il est important de noter cependant que l’usage d’une méthode telle que B garantit par
construction l’absence de ce type d’erreur et rend donc inutile l’emploi de tels outils.

1.4.3 Ǵenération automatique de code

L’id ée ici est que, dans des domaines de métiers particuliers comme l’automatique, on peut
construire des formalismes aptesà capturer directement les spécifications d́etaillées des systèmes
et susceptibles d’être compiĺes directement en code sans passer par l’étape de codage manuel.
Cette technique, quíevite donc une source d’erreurs importante, a, en outre, l’intér̂et de pro-
poser un formalisme ḿetier qui facilite beaucoup la communication au sein des organisations
développant et validant les systèmes. C’est dans cette optique que se situe l’atelier SCADE12

utilisé entre autres chez AIRBUS pour développer les systèmes de commandes de vol.

1.5 Synth̀ese

1.5.1 Les ḿethodes ne sont pas exclusives

Si l’on regarde les exemples que nous avons cités, on trouve des situations très diverses,
méthode traditionnelle pour MAGGALY, ḿethode B pour METEOR (mais pas B système et
s’appuyant de l’exṕerience MAGGALY). L’exemple AIRBUS est intéressant car il présente un
large spectre de ḿethodes : la ḿethode de base est traditionnelle mais elle s’appuie sur SCADE
et la ǵeńeration automatique de code. De plus, SCADE intègre un v́erifieur par mod̀ele per-
mettant au concepteur de faire des preuves partielles. Le code produit est ensuite inspecté par
interpŕetation abstraite pour détecter d’́eventuelles erreurs̀a l’exécution. Enfin, on a vu qu’AIR-
BUS fait appel̀a de la redondance logicielle.

1.5.2 Elles partagent un fond technologique commun

Si on regarde la structure des logiciels produits par les diverses méthodes, il est frappant de
constater qu’elles partagent souvent un fond commun :

– Le programme est cyclique, activé par une horloge temps-réel ṕeriodique.
– Le corps du programme est acyclique ou ne comporte que des boucles statiquement

borńees, de sorte que son temps d’exécution peut̂etre relativement13 facilement borńe.
– La mémoire ńecessairèa l’exécution du corps de programme est statiquement connue (pas

d’allocation dynamique).
Ainsi s’est d́egaǵe un certain consensus sur la structureà laquelle doit ob́eir un logiciel de

contr̂ole-commande critique et ce consensus est largement repris par les diverses normes en
vigueur dans les diff́erents domaines d’application. La simplicité de cette structure logicielle,
le fait qu’elle produit des logiciels maı̂trisables, testables, plus facilement prouvables, n’est pas
pour rien dans les succès dont on a fait mention préćedemment.

12Fond́e sur le langage LUSTRE dévelopṕe à VERIMAG.
13L’arriv ée sur le march́e de processeurs modernes et performants rend cependant cette tâche de plus en plus

difficile.
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A partir de cette structure de base, desévolutions sont certes possibles (il ne faut pas fi-
ger la technologie) mais il faut, chaque fois, montrer que cesévolutions (par exemple le multi-
périodique pŕe-emptif) ne contrarient pas la maı̂trise du logiciel obtenue préćedemment.

1.5.3 Des trous ḿethodologiques subsistent

En revanche, il ne semble pas y avoir de consensus concernant les aspects souvent ren-
contŕes d’informatique ŕepartie, lorsque les divers calculateurs intervenant dans le contrôle-
commande doivent se coordonner etéchanger de l’information. Quels doiventêtre les syst̀emes
mat́eriels permettant ceśechanges, quels protocoles faut-il utiliser, comment les communications
s’intègrent-elles dans la structure de chaque programme, comment maı̂trise-t-on le comporte-
ment d’ensemble, voilà le genre de questions sur lesquelles il y a peu de réponses. Cet́etat de fait
est tr̀es grave car il faut bien comprendre qu’un système ŕeparti est consid́erablement plus com-
plexe qu’un syst̀eme centraliśe. Par exemple, bien des difficultés rencontŕees dans MAGGALY
étaient dues̀a cet aspect de répartition.

D’autre part, il faut bien remarquer que les normes sont en géńeral muettes sur ce point,
tant il est vrai que les normes ne peuvent appréhender que les phénom̀enes bien connus et sur
lesquels existe un certain consensus. Donc, les normes en géńeral ne procurent pas toujours une
protection efficace. De m̂eme les agences de certification ont tendanceà mettre l’accent sur les
aspects qu’elles savent examiner et vérifier, au d́etriment de ceux qu’elles maı̂trisent moins et qui
peuvent̂etre tout aussi importants et, parfois, même plus.
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2 Eléments pour le choix d’une ḿethode

De la discussion préćedente se d́egage l’impression que toutes les méthodes ont des avantages
et des inconv́enients et donc que le choix est difficile. C’est vrai. D’autre part, les critères de choix
peuvent̂etre tr̀es divers et englober des aspects très difficilesà mâıtriser comme par exemple des
éléments de stratégie industrielle, d’h́et́eroǵeńeité de parc, etc. Nous nous bornons icià attirer
l’attention des d́ecideurs sur deśeléments de risque qui nous paraissent essentiels pour le succès
d’un projet de syst̀eme critique.

2.1 La comṕetence et l’exṕerience de l’industriel

Quelle que soit la ḿethode choisie, menerà bien un projet de système critique ne s’improvise
pas et exige une organisation et un personnel compétents et exṕeriment́es. C’est vraíevidemment
si on se propose d’employer une ou des méthodes formelles mais ce l’est aussi avec des approches
traditionnelles. Les ḿetiers de testeur ou de relecteur de code ou d’analyste de sécurit́e sont de
vrais ḿetiers qui sont rares, difficiles et ne s’improvisent pas. Il est important que l’industriel
démontre cette compétence et cette expérience.

2.2 La nouveaut́e et la complexit́e du problème

Comme nous l’avons vu, quelle que soit la méthode emploýee, la convergence n’est pas
assuŕee. On peut raisonnablement penser que, si un industriel a su traiter de façon satisfaisante
un probl̀eme ou une classe de problèmes, il saura traiter de m̂eme un probl̀eme similaire. En
revanche, il est beaucoup plus difficile de s’en convaincre si le problème est entièrement nouveau
et si on ne dispose pas d’éléments de comparaison. Dans ces cas, le succès n’est pas assuré. Il
faut aussi prendre gardèa la complexit́e. Dans le domaine l’extrapolation est difficile. Si un
industriel a su traiter un problème de taillen, il est probable qu’il saura traiter un problème de
taille n + 1. Mais, que peut-on dire de2n ? La complexit́e est souvent exponentielle et, souvent,
les différences quantitatives peuvent devenir qualitatives. Ainsi, un problème plus complexe peut
apparâıtre comme un nouveau problème. Parmi les facteurs de complexité, l’aspect de ŕepartition
est extr̂emement important et il faut y accorder le plus grand soin.

Il est donc tr̀es important de s’assurer que l’industriel està même de mâıtriser la complexit́e
du probl̀eme, notamment concernant les aspects de répartition.

2.3 La validité de la proposition financìere

Développer un système critique côute cher, m̂eme si certaines ḿethodes sont plus coûteuses
que d’autres. On peut estimer qu’il y a un minimum incompressible en deçà du quel on ne peut
descendre saufà d́egrader la śecurit́e du syst̀eme. En particulier, on estime en géńeral que le côut
d’un logiciel critique est au moins trois fois le coût d’un logiciel standard et que, dans la méthode
traditionnelle, le côut de la v́erification est au moins deux fois celui de la conception (ces deux
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estimations sont donc consistantes).14

Il est donc tr̀es important de v́erifier que l’industriel a respecté ces canons en attribuant aux
tâches de validation un budget conséquent. Mais,́evidemment, ce facteur doitêtre corŕelé avec
les aspects de compétence demandés ci-dessus.

2.4 La qualité de la technologie propośee

Nous avons vu aussi qu’il existe un fond technologique commun fondé à la fois sur la rai-
son et l’exṕerience, dont on ne se départ pas sans risques importants. Il est donc très important
d’examiner les d́eviations propośees par rapport̀a ce mod̀ele et leurs justifications. Il faut en
particulier examiner tr̀es soigneusement les aspects essentiels de la technologie de répartition et
l’argumentaire qui devrait,̀a notre avis, obligatoirement l’accompagner tant que les normes ne
se sont pas stabilisées sur ce point.

14 En revanche, il faut remarquer que la technologie logicielle utilisée peut constituer un facteur d’économie
important : on consid̀ere en effet que la productivité d’un concepteur est constante quelle que soit le niveau de
technologie utiliśee. Donc, produire une ligne d’un langage de haut niveau ne coûte pas plus cher que de produire
une ligne d’un langage de bas niveau. Il y a donc intér̂et à utiliser la meilleure technologie possible et c’est de là,
entre autre que vient l’intér̂et des ḿethodes par ǵeńeration automatique de codeà partir de mod̀eles de haut niveau.
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A Compléments de ŕeponses

1 - Compte tenu de la complexit́e et de la ńecessaire ŕepartition des traitements dans un
projet d’automatisation int égrale du mouvement des trains, la difficult́e de convergence des
tests ńecessaires aux ”ḿethodes traditionnelles” permet-elle d’accepter leur utilisation ?

C’est une question difficile. Le seulélément de ŕeponse que je puisse apporter est de se fonder
sur l’exṕerience du soumissionnaire en la matière. A d́efaut d’exṕerience comparable, j’aurais
personnellement tendanceà refuser pour ne pas courir de risque, tout en ayant conscience du
caract̀ere quelque peu conservateur d’une telle attitude : si d’autres, préćedemment n’avaient
pas couru ces risques, peut-être d’ailleurs de façon inconsciente, sans doute le progrès eutét́e
moindre.

2 - Comment appŕeciez-vous la tentation de faire des impasses (coûts, délais) dans
certaines situations de mises au point difficiles et quels sont alors leséléments de traçabilit́e
qui permettent la détection de ces difficult́es et la mesure de la sensibilité aux d́eviations
qui pourraient subsister ?

Cette tentation existe certainement. L’expérience montre toutefois qu’elle est limitée.
L’honnêtet́e des acteurs, le fait que leur responsabilité soit engaǵee, en sont sans doute la cause.
Toujours est-il que des retards importants sont souvent constatés dans des projets d’automatisa-
tion critique, qui attestent que les acteurs sont plutôt honn̂etes et savent résister̀a la pression des
délais.

D’autre part, il existe des moyens pour lutter, si besoin, contre cette tentation. Nous avons
souligńe, dans notre rapport, l’importance d’avoir un plan qualité soutenu par une organisation
qualit́e qui soit ind́ependante hiérarchiquement de la direction du projet. D’autre part le maı̂tre
d’ouvrage peut se doter lui-m̂eme (comme l’avait fait le SYTRAL̀a l’époque de l’extension de
la ligne D de Lyon) de sa propre organisation de surveillance, qui vérifie, par exemple par des
audits, la bonne ex́ecution du plan qualité.

3 - Comment SECURISER (outils) la premìere étape de formalisation math́ematique des
spécifications pour les ḿethodes de construction prouv́ees ?

C’est une question importante d’autant plus que les lois de la logique sont implacablesà ce
sujet : si on part de spécifications inconsistantes, on peut facilement prouver n’importe quoi et,
finalement, travailler beaucoup sans parvenirà un ŕesultat valable.

Je n’ai pas de réponses pŕecisesà apporter̀a cette question, qu’il faut plutôt poserà ses
promoteurs. Il me semble cependant que cette question aét́e étudíee, notamment par des gens de
l’université de Besançon, qui ont proposé des ḿethodes d’animation de spécifications logiques,
destińeesà pallier la difficult́e mentionńee ci-dessus.
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4 - Avez-vous une appŕeciation des côuts de d́eveloppement et de v́erification concernant
les méthodes formelles partielles par comparaison aux autres ḿethodes ?

Je n’ai malheureusement pas de réponsèa cette question, qui exigerait certainement uneétude
importante, si tant est m̂eme qu’elle soit faisable. Le nombre limité d’exṕeriences, le fait qu’elles
s’adressent̀a des domaines différents font que les comparaisons en la matière risquent d’̂etre peu
significatives et qu’il sera difficile d’en tirer des conclusions. Ceci dit, si le projet auquel nous
participons concernant la vérification par model-checking d’un poste de signalisation aboutit,
vous aurez au moins deséléments de comparaison car vos services connaissent bien le coût de la
vérification traditionnelle d’un poste.
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