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CONTEXTE :

Ce sujet porte sur I'analyse de code pour la sécurité. Les attaques prises en compte ici sont les attaques
par injection de fautes qui consistent a modifier le comportement d'un programme a l'exécution. Ces
attaques peuvent étre dues a des attaques physiques ou a des plates-formes d'exécution vulnérables ou
malveillantes. L'effet de ces attaques est difficile & évaluer sans outil, d’autant plus qu’elles peuvent
participer a des attaques combinées (une injection de faute qui provoque un buffer overflow exploitable
comme dans [1, 2]).

Une premiére problématique consiste a proposer des outils permettant d'analyser la robustesse d'un code
a différents types d'injection de fautes. Une seconde problématique est de construire du code " durci "
contre I'injection de fautes. Ceci consiste a ajouter des contre-mesures logicielles permettant de surveiller
I'exécution, en lien avec les fautes possibles. La difficulté est alors de proposer les contre-mesures
adaptées aux objets a protéger et n'alourdissant pas trop I'exécution. Ce sujet est un sujet de forte
actualité dans le domaine des objets a haute sécurité (carte a puces), des plates-formes de confiance
types TEE (Trusted Execution Environment) et de I'loT (bootloader, firmware updater, cryptographie). En
effet les normes de certification européennes imposent, pour ces applications, de se protéger contre ce
type d'attaques.

SUJET :
Le laboratoire Vérimag développe depuis quelques temps l'outil LAZART [3, 4] qui permet de rechercher
des chemins d'attaques a partir d'un modéle de fautes. Cet outil est basé sur le moteur d'exécution
symbolique KLEE[5, 6] travaillant sur la représentation intermédiaire LLVM. Cet outil est utilisé dans la
collection de code FISSC [7][8] pour produire des scénarios d'attaques et est utilisé par des évaluateurs
Sécurité.

L'objectif ici est de proposer des analyses, basées sur les calculs faits par LAZART, permettant de définir
des métriques et des critéres d'évaluation de la pertinence des contre-mesures, en fonction d'un modéle
de fautes et des objets a protéger. Des premiers travaux ont été menés sur ce sujet dans le cadre de
l'inversion de tests [9], I'objectif ici sera d’étendre I'approche proposée dans le cadre d’autres modéles de
fautes (modification des données ou du flot d’appel de fonctions). Pour cela nous nous baserons sur les
contre-mesures proposées par I'équipe Compilation de ST-Microelectronics, avec laquelle nous
collaborons [10]. On validera les résultats proposés sur différents types d'applications sécurisées.

Ce sujet peut donner lieu a une continuation en thése soit en laboratoire soit dans un contexte plus
industriel.

Compétences : Golt pour la sécurité, le raisonnement sur les programmes et la compilation.
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