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Formations & postes
2007- : Maitre de conférence a I'unvisersité Joseph Fourier, Etbaoe Verimag équipe DCS.

2006-2007 : Post-Doctorant a I'ETH Zurich dans I'équipe Informatiorc8ety de David Basin.

2003-2006 : Doctorat de 'ENS Cachan, mentidrés honorablesoutenu le 25 Septembre 2006.
Titre : Vérification de protocoles cryptographiques en présepdbéories équationnelles.
Composition du Jury :

Président Claude KRCHNER  Directeur de recherche au LORIA (Nancy)

Rapporteurs Yassine LAKHNECH  Professeur a I'Université Joseph Fourier (Grenoble)

Luca VIGANO Chercheur aI’'ETH (Zurich, Suisse)
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Ralf TREINEN Maitre de Conférences a 'lENS Cachan

Examinateur Yannick CHEVALIER Maitre de conférence a I'UPS (Toulouse I11)

2005-2006 : Dipléme UniversitaireNTCA (Nouvelles Techniques Cognitives d’Apprentissages) de
'ENS Cachan soutenu le 29 Septembre 2006, mertisez-bien

1998-2003 : Etudiant & I'Université Paul Sabatier (Toulouse Il1).

2003 : D.E.A. Représentation de la Connaissance et Fomalisation duriRestent, mention
assez bierStage de recherche effectué a I'lRIT, suaplication de la résolution de conflits
“logiques”, a l'aide a la décision pour la résolution de awonflits des problemes d’or-
donnancementCo-encadré par ClaudetteA€roL, Hélene RRGIER et Marie-Christine
LAGASQUIE-SCHIEX.

2002 : Maitrise d’informatique, mentionbien

2001 : Licenced’informatique, mentionbien

Maitrise de mathématiques fondamentales.

2000 : Licencede mathématiques fondamentales.

1997 : DEUG MIAS, option informatique.

1995 : Baccalauréat Scientifique (spécialité mathématiques)tioreassez-bien



Interéts de recherche

Je m'intéresse a la vérification symbolique et calculatd@@ropriétés de sécurité.

— Je cherche a modéliser et vérifier certaines protopriétésedurité des protocoles de votes
électronique (anomymat, verifiabilité, équité ...). Poglacous nous proposons de regarder ce
probléme d’un point de vue symbolique mais aussi calcukatoi

— Jétudie également les protocoles de communication danktfin but est de comprendre com-
ment cette nouvelle technologie modifie les modeles exstan vérification de protocoles
cryptographiques, e.g., le modele de Dolev-Yao.

— Enfin de nombreux travaux considérénypothése de chiffrement parfatgnifiant qu'il n’est
pas possible de déchiffrer un message si on n’en connaiapaé tHe déchiffrement. En aug-
mentant le pouvoir de l'intrus, je cherche a affaiblir cdtigpothése grace a des propriétés
algébriques des systémes de chiffrement ou du protocelaéuie, ce afin de prouver que le
protocole est sdr ou pour découvrir de nouvelles attaques.

Projets

En Cours :

Responsable Verimag de I'ANR Sesur AVOTé : Projet soutenulg@aninistére frangais de la
recherche 2007 - 2010/érification formelle de protocoles de vot@t t p: / / www. | sv.
ens- cachan. fr/anr-avote/).

Responsable Verimag de 'ANR Sesur SFINCS : Projet soutemdgoministére francais de la
recherche 2007 - 2010Securing Flow of INformation for Computing pervasive Syste
(http://www Lifl.fr/).

Membre de I'ANR Sesur SCALP : Projet soutenu par le ministé&aecais de la recherche 2007 -
2010.Security of Cryptographic ALgorithms with Probabiliti€st t p: / / scal p. gf or ge.
inria.fr/).

Passés
Membre de I'ACI Sécurité Rossignol (Action Concertée latite). Projet soutenu par le ministere
francais de la recherche 2003 - 20@@mantique de la vérification de protocoles cryptogra-

phigues : théorie et applicationéww. cmi . uni v- nrs. fr/ ~l ugi ez/ aci - r ossi gnol .
ht m ).

Membre de PROUVE : projet RNTL (Réseau National des Teclyiesd_ogicielles) Projet soutenu
par le ministére francais de la recherche 2003 -268@%tocoles cryptographiques : OUtils de
VErification.(ww. | sv. ens- cachan. fr/ prouve/).

Enseignement

Actuellement, je suis maitre de coefce a I'unvisersité Joseph Fourier, depuis la rentré&.200
Avant je fus succecivement :

— Assitant du professeur Gastoro@NET et David BAsIN a 'ETH Zurich (Switzerland). (1 an)

— Moniteur (192h en 3 ans) au CIES de Jussieu, a l'univergitgédXIl. Enseignement effectué
a I'Université de Créteil avec DanieleEBUQUIER et a I'lUT de Fontainebleau avec Régine
LALEAU, Patrick GEGIELSKI et Konstantin \ERCHINI.

— Assistant du professeur AlainNKEL en techniques d’apprentissages dans le supérieur.

— Vacataire a I'NSA (Toulouse) avec Gilles®4ET.



2008 — 2009

Chargé de TP dans le cours INF121 : Introduction a la progratiom approche fonctionnelle.
(18h)

Chargé de TD dans le cours INF242 d’Introduction a la logighese de la démonstration automa-
tique). (36h)

Professeur en 3éme année a 'TENSIMAG dans le module : Mogeélasla sécurité . (18h)

Professeur dans le Master Pro 2 Sécurité, Cryptographadepe de | information dans le module :
Security models : proofs, protocols and politics. (56h)

2007 — 2008

Chargé de TP dans le cours INF121 : Introduction a la programom, approche fonctionnelle.
(18h)

Chargé de TD dans le cours INF242 d’Introduction a la logifheese de la démonstration automa-
tique). (36h)

Professeur dans le Master Recherche 2 de I'UFR IMA dans leutaadViodels and analysis of
security protocols. (18h)

Professeur dans le Master Pro 2 Sécurité, Cryptographaglege de | information dans le module :
Security models : proofs, protocols and politics. (56h)

2006 — 2007
TD /TP en 2™ année d’université a 'ETH Zurich, Modelisation et Simidat (36 h)
TD en 2™ année d’université a 'ETH Zurich, Information Securitg6(h)

2005 - 2006
Projet de fin d’année erf® Année d’lUT, Bases de données MySQL et PhP (20 h)
TD en £ Année d'lUT, Bases de la programmation en C (32 h)
TD en ¥ Année d'IUT, Bases de données SQL (12 h)
TD 2é™Me Année IUT d’Orsay, Motivation & Mémorisation (8h)

TD pour moniteurs :
— Représentations mentales & Motivation, Journées Apjzsages de Marseille (8h)
— Emotions & Motivation, Journées Apprentissages (8h)
http://ww. | sv. ens-cachan. fr/~finkel/ja2006. ht n

2004 - 2005

TD en ¥ Année d'lUT, Bases de données SQL (32 h).

TD en 2™ Année d’lUT, Systéme et Réseau (32 h)
2003 - 2004

TD et TP en DEUG %®année a I'Université de Créteil, Initiation & la programimaen C (64 h).
2002 - 2003

TP en £ Année INSA Toulouse, Programmation en ADA95 (32 h).



Participation a des écoles internationales

2009 Ecole de printemps Computational and Symbolic Proofs oluSgcCoSyProof 2009, 4-9
Avril 2009, Itzu-Atawa Japaht t p: / / www. r ci s. ai st. go. j p/ event s/ csps2009/
i ndex-en. ht m

2006 Ecole d’été de Marktoberdorf sur la sdreté et la sécuritésgs@mes logiciels, 1-13 ao(t 2006,
Marktoberdorf, Allemagnét t p: // asi nod. i n. t um de/

2005 Ecole de printemps sur la sécurité, a 25-29 avril 2005, MiggsErance
wWww. cmi . uni v-nrs. fr/~secur 05/

2004 Ecole d’été ICCL 2004 Théorie de la preuve et preuve autamatile théoréme ,
Technische Universitaat Dresden, 14-26 juin 2004
www. conput at i onal -1 ogi c. org/iccl/events/ SA- 2004/

Exposés et séminaires

— Exposé au iCIS Seminaire de I'Université de Calgary Fé2089.

— Exposé au 3rd International Workshop on Security and RiegriTechniques (SecReT’'08),
Pittsburgh, PA USA, June , 2008. “Relation between Unifaafroblem and Intruder Deduc-
tion Problem”

— Exposé au Workshop on Foundations of Computer Securitgriated Reasoning for Security
Protocol Analysis and Issues in the Theory of Security, FAERSPA-WITS'08), June 2008,
Pittsburgh PA, USA. “ Automated Proofs for Asymmetric Enatign”

— Exposé au Workshop on Formal and Computational CryptégrdpCC’08), June 2008, Pitts-
burgh PA, USA. “ Automated Proofs for Asymmetric Encryption

— Exposé invité au seminaire

— Exposé invité au Third Franco-Japanese Computer SesMoitkshop Nancy, France, 13 et 14
Mars 2008. “Comparing State Spaces in Automatic Securibtydeol Verification”.

— Exposé au Workshop AVOCS'07 (Seventh International Wookson Automated Verification
of Critical Systems) Oxford, 10-12 September 2007. “CormgaBtate Spaces in Automatic
Security Protocol Verification”.

— Exposé invité a la Conférence IBIZA07 “ Automatic Veriftean of Cryptographic Protocols
(Explain by Examples)”, 9 fevrier 2007, Kazimierz Dolny Bghe.

— The 33rd International Colloquium on Automata, LanguagesProgramming (ICALP 2006),
Venise lItalie.

— 1st International Workshop on Security and Rewriting Teghes (SecRet 2006), Venise Italie.

— 16th International Conference on Rewriting Techniques Applications (RTA 2005), Nara
Japon.

— Séminaire NQRT a Rennes, France, 27 juin 2006,p: / / wwv. i ri sa. f r/ NQRT/

— Ecole de printemps sur la sécurité & Marseille, Franc&®4avril 2005.

— Plusieurs exposés : Projet SFINCS, projet AVOTE, group&ralail SECSI (LSV), équipe
MOdelisation VErification (LIF Marseille), ACI (Action Carertée Incitative) Rossignol a Ca-
chan (LSV) et a'Ecole polytechnique (LIX), project RNTL¢Reau National des Technologies
Logicielles) PROUVE a Grenoble (Vérimag) et a Nancy.

Compétences et activités

Evaluation d’articles : Relecteur pour les conférences et revues : Information ammdn@unica-
tion, 20th International Conference on Automated Dedudf@ADE 2005), 17th International



Conference on Rewriting Techniques and Applications (RTUA®), 34th International Collo-
guium on Automata, Languages and Programming (ICALP 2Q2&j European Symposium
Research Computer Security (ESORICS 2007), 13th Europgap&ium Research Computer
Security (ESORICS 2008), 6th ACM Workshop on Formal MethimdSecurity Engineering
(FMSE 2008), 10th International Conference on Verificatislodel Checking, and Abstract
Interpretation (VMCAI 2009), 21st International Confeceron Computer Aided Verification
(CAV 2009).

Activités a Verimag

Co-responsable de 'option “Fondements de I'informagiq@onception et Validation” du
M2R de Grenoble (2007-).

Co-organisateur du séminaire cryptographie de Gren@bl@s().

Responsable du groupe de travail sécurité de I'équipe DeZigneg (2007-).
Co-responsable de I'équipe Comunication de Verimag (2008alisation de la plaquette du
laboratoire.

2008-2009:

Organisateur et membre du comité de programme du 2nd Gé&radae MITACS Workshop
on Foundations & Practice of Security, Grenoble, FranceZ6Juin, 2009.

Organisateur et membre du comité de programme du 3éme kdgrk&ETO : Security and
Electronic Vote, Grenoble, France 28 Juin, 2009.0rganisdPC member of the 3rd Work-
shop VETO : Security and Electronic Vote, Grenoble, Fra@ée]uin, 2009.

Directeur de 2 TERs en Master 1 Université Joseph Fourienéssa Terrade, Guillaume
Meffray).

Directeur d’un TER en 2eme année d’ENSIMAG (Alitcha Anzsimajako).

Membre du comité de sélection de I'Université de Lille 1.

Organisateur de 2 jours de séminaires de I'équipe DCS dm&gr(40 personnes) a Autrans.
Organisateur DCS team Diner (40 personnes) au Chatealsderage.

2007-2008 :

Encadrement d’un stage d’excellence d’'un mois niveau ldd@ilaye Maiga).

Tuteur de 2 stages de M2P sur I'implantation de protocoéeprduves a divulgation nulle
sur des cartes a puces (Dalal Altenaiji & Aisha Almarashda).

Directeur d’'un stage de M2R de 6 mois sur le vote electran{@oukaya KEINJ).
Directeur d’'un stage de 2 mois sur le chiffrement homomiguahet la non-intrference (Va-
run Chawla).

co-Directeur de 4 stages de Magister L3 (Laure Fourad, llatbuclos, Endri Vangjel et
Pierre-Louis Aublin).

Membre du comité de programme du 1ler Canada-France MITAQ83Nop on Foundations
& Practice of Security Montréal, Québec 31 Mai - 2 Juin, 2008.

Membre du comité de programme de IBIZA'08.

Organisateur de 2 jours de séminaires de I'équipe DCS dm&gr(40 personnes) au Col de
Porte.

Activités au LSV

Webmaster du site d’inscription a la conférence FORMABIParis)

Membre du comité organisateur des RED 2005 (Rencontredoismmur les doctorants,
manifestation de 3 jours avec 100 participants)

Membre de I'équipe SOS (aide pour les utilisateurs de Jiratxde I'équipe INSTSOFT
(installation de software pour linux)

Langues étrangeres : anglais, espagnol, allemand.



Languages de programmation : C, Pascal, Java, Prolog, Scheme, Ocaml, SQL, Php, ADA95.

Publications
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automatic protocol analysis. 5458/2009:70-94, 2009.

— 2008 —
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— 2006 —

[CDLO6]  Véronique Cortier, Stéphanie Delaune, and Pase#blrcade. A survey of algebraic
properties used in cryptographic protocaleurnal of Computer Securityf4(1):1-43,
2006.

Conférences Internationales

— 2009 —

[GLLS09a] Martin Gagne, Pascal Lafourcade, Yassine LagGhnand Reihaneh Safavi-Naini. Au-
tomated proofs for encryption modes.18th Annual Asian Computing Science Confer-
ence Focusing on Information Security and Privacy: Thearg Rractice (ASIANO’9)
Urumgi, China, oct 2009.

— 2008 —

[CDET08a] Judicael Courant, Marion Daubignard, Cristian EnescBalLafourcade, and Yassine
Lakhnech. Automated proofs for asymmetric encryption1%th ACM Computer and
Communications Security Conference (CCS’@8)08.



[DLLTO6]

[LLTO5a]

— 2006 —

Stéphanie Delaune, Pascal Lafourcade, Denis ¢zigand Ralf Treinen. Symbolic
protocol analysis in presence of a homomorphism operatdrexclusive or In
Michele Buglesi, Bart Preneel, Vladimiro Sassone, and Mggener, editorfroceed-
ings of the 33rd International Colloquium on Automata, Laages and Programming
(ICALP’06) — Part I, volume 4052 otf_ecture Notes in Computer Scienpages 132—
143, Venice, Italy, July 2006. Springer.

— 2005 —

Pascal Lafourcade, Denis Lugiez, and Ralf Treindntruder deduction for AC-like
equational theories with homomorphisms. In Jurgen Gielitpe Proceedings of the
16th International Conference on Rewriting TechniquesApplications (RTA'05)vol-
ume 3467 ofLecture Notes in Computer Sciengmges 308-322, Nara, Japan, April
2005. Springer.
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[Lafos]

— 2006 —

Pascal Lafourcad&érification des protocoles cryptographiques en préserdbébries
équationnelles These de doctorat, Laboratoire Spécification et VérificatiENS
Cachan, France, September 2006. 209 pages.

Autres publications

[GLO9]

[GLLS09b]

[MLO9]

— 2009 —

Florent Garnier and Pascal Lafourcade. Modularityeymination of trs under fair
startegies. Technical report, CNRS, Laboratoire Verimagiyersity Joseph Fourier,
Grenoble I, 2009.

Martin Gagne, Pascal Lafourcade, Yassine Lakhpand Reihaneh Safavi-Naini. Au-
tomated proofs for encryption modes. In Ralf Kuesterspeditorkshop on Formal and
Computational Cryptography, (FCC'09ort Jefferson NY, USA, jul 2009.

Sreekanth Malladi and Pascal Lafourcade. Prudegiresering practices to prevent
type-flaw attacks under algebraic properties. In Hubert @oi#nundh and Catherine
Meadows, editorsyWorkshop on Security and Rewriting Techniques, (SecRgTPa@t
Jefferson NY, USA, jul 2009.
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[Lafos]

[CLO7]
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Lakhnech. Automated proofs for asymmetric encryptionPtaceedings of the LICS-
Affiliated Workshop on Foundations of Computer SecurityAamwmated Reasoning for
Security Protocol Analysj2008.

Pascal Lafourcade. Relation between intruder diédn problem and unification. In
Proceedings of the LICS-Affiliated 3rd International Wdrip on Security and Rewrit-
ing Techniques (SecReT’'02D08.

— 2007 —

Cas Cremers and Pascal Lafourcade. Comparing giates in automatic security pro-
tocol verification. Technical Report 558, Department of Qaomer Science, ETH Zurich,
Switzerland, April 2007. 25 pages.

Bogdan Ksigopolski and Pascal Lafourcade. Attack and revison of attreleic auction
protocol using OFMC. Technical Report 549, Department af@oter Science, ETH
Zurich, Switzerland, February 2007. 13 pages.

— 2006 —

Pascal Lafourcade. Intruder deduction for the ¢igmal theory ofexclusive-omwith
commutative and distributive encryption. In Maribel Fardéz and Claude Kirchner,
editors,Proceedings of the 1st International Workshop on SecurityRewriting Tech-
niques (SecReT’'0gYyolume 171 ofElectronic Notes in Theoretical Computer Science
pages 37-57, Venice, Italy, July 2007. Elsevier Sciencdishdys.

Pascal Lafourcade, Denis Lugiez, and Ralf Trein@@UNh: Unification and disunifica-
tion using automata theory. In Jordi Levy, editBroceedings of the 20th International
Workshop on Unification (UNIF'06)pages 6-20, Seattle, Washington, USA, August
2006.

— 2005 —

Pascal Lafourcade, Denis Lugiez, and Ralf Treinéntruder deduction for the equa-
tional theory of exclusive-or with distributive encryptioResearch Report LSV-05-19,
Laboratoire Spécification et Vérification, ENS Cachan, Eea®ctober 2005. 39 pages.

— 2004 —

Pascal Lafourcade, Denis Lugiez, and Ralf Treindntruder deduction for AC-like
equational theories with homomorphisms. Research Re®wQ4-16, Laboratoire
Spécification et Vérification, ENS Cachan, France, Nover@abéd. 69 pages.

— 2003 —

Pascal Lafourcade. Application de la résolutioncdeflits « logiques », a 'aide a la
décision pour la résolution de aux conflits des problémeridiinancement. Rapport
de DEA, DEA Représentation de la Connaissance et Fomalisdti Raisonnement,
Toulouse, France, June 2003. 66 pages.



Rapports de Contract

— 2004 —

[BCCT04] Vincent Bernat, Hubert Comon-Lundh, Véronique Corti&tephanie Delaune, Florent
Jacquemard, Pascal Lafourcade, Yassine Lakhnech, andrtaazaré. Sufficient con-
ditions on properties for an automated verification: thBcaéreport on the verification
of protocols for an extended model of the intruder. TecHriReport 4, projet RNTL
PROUVE, December 2004. 33 pages.

[CDLO4]  Véronique Cortier, Stéphanie Delaune, and Pase#blrcade. A survey of algebraic
properties used in cryptographic protocols. TechnicaldReh projet RNTL PROUVE,
June 2004. 19 pages.

Divers

Entraineur et joueur de basket-ball de jeunes et adultes.

Pilote de montgolfiéres dans I'association Air Aventure amiet-Garonne.
Professeur particulier de mathématiques - niveau : cobégeée.
Animateur de colonie pour pré-adolescents.

Danse de société : rock, salsa ...



