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Fiche de proposition de stage d’excellence 2007-2008

(une fiche par stage proposé)

Nom et coordonnées du laboratoire d’accueil : 

Laboratoire Verimag Equipe DCS

Centre Equation 2 avenue de Vignate

38610 Gières

Thématique générale de l'organisme ou du groupe de recherche (mots clés) : 

Vérification, méthodes formelles, sécurité, cryptographie...

Résumé du sujet de stage proposé : Analyse de protocoles de communication sans fil.

Les avancées technologiques de ces dernières années ont permis le développement de communications sans fil. Ces nouveaux modes de communication utilisent la cryptographie afin d’assurer un certain niveau de sécurité.  La cryptographie est une discipline à l’interface des mathématiques et de l’informatique, utilisée depuis l’Antiquité (chiffrement de César). La cryptographie moderne s’est considérablement développée depuis une trentaine d’années avec la création du chiffrement RSA par Rivest, Shamir et Adelman. Elle est aujourd’hui au cœur des mécanismes de sécurisation de l’information aussi bien dans les cartes à puce et Internet que dans les réseaux sans fils. C’est un domaine de recherche très actif qui utilise les résultats de la recherche fondamentale pour résoudre des problèmes pratiques. Dans certaines situations, l’utilisation des réseaux sans fils permet de monter de nouvelles attaques. Par exemple l’attaque dite « worm-hole attack» permet à un intrus de se faire passer pour une personne honnête simplement en répliquant un signal émis par une personne honnête. Par ce biais un intrus peut s’introduire dans un bâtiment sans y être autorisé. 

L’objectif de ce stage est une initiation à la problématique de la sécurité informatique et à la cryptographie. En particulier il s’agira de regarder les propriétés des réseaux sans fil. Il serait également intéressant de voir en quoi la mobilité qui est induite pas ce mode de communication modifie les capacités de l’intrus ainsi que les propriétés de sécurité (confidentialité, authentification, …).

Nom et coordonnées de la personne encadrant le stagiaire :Pascal Lafourcade 

Tel : 04 56 53 01 14 ou 06 83 54 90 70

Mail : pascal.lafourcade@imag.fr

CTL 1 B1D, Laboratoire Verimag Equipe DCS

Centre Equation 2 avenue de Vignate

38610 Gières

Situation de l’étudiant stagiaire :
Domaine de licence souhaité   SCIENCES, TECHNOLOGIES, SANTE 

Secteurs disciplinaires (BIOLOGIE, PHYSIQUE, MECANIQUE,…………) : MATH ou INFO

Niveau souhaité (facultatif) : (L1 ou L2) :  Pas de préférence.

Compléments d’informations (si nécessaire) : 
