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Une histoire technico-scientifique

pleine de bruit et de fureur
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\/ Informatique des syst emes %

automatigue critiques

Paul Caspi
Laboratoire Verimag (CNRS-UJF-INPG)

= Les syst emes automatiques critiques et leurs exigences
—> Approche fiabiliste

—> Approche pragmatique

—> Approche logico-math ématique

—> Approche par mod eles

—> Conclusion
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Exemples de syst emes automatiques critiques

automatisme int égral

contr Ole de vitesse
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Exigences

Ne pas d égrader par rapport a I'existant
& Ne pas produire de catastrophe visible
& Ne pasréduire I'esp érance de vie de l'usager

—

moins d’'une d éfaillance dangereuse pour

un mailliard d' heures

cent malle ans
\

de fonctionnement!

Question : cela a-t-il un sens ?

ENSL, 29 mai 2007

fiab

plan



Approche fiabiliste

— ordinateurs et fiabilit é

— le cas du logiciel
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Ordinateurs et fiabilit e : une viellle histoire

Eniac : tr es lent, tr es peu fiable : 17 468

lampes

la probabilit & qu'une lampe casse pen-

dant un calcul n'est pas n égligeable

von Neumann : Probabilistic Logics and the Synthesis of Reliable Organisms

from Unreliable Components
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Solution : redondance

Exemple : une diode

N
]

Quels sont les types de pannes ?
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Solution : redondance

Panne de type court-circuit

N
]
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Solution : redondance

Panne de type coupure

N
]
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Solution : redondance

pour tol érer les court-circuits

-

—

N N
/] /]
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Solution : redondance

pour tol érer les coupures

N
]
N
]

plan ENSL, 29 mai 2007 prag




plan

Solution : redondance

pour tol érer les deux
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Solution : redondance

pour tol érer les deux

N
/|
Est-ce que ¢ca marche ? Pourquoi ?
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Est-ce que ¢ca marche ?

Pas toujours : plus de diodes = plus de pannes!!

Calculs de fiabilit é:

0.8

0.6
Rl == 6_)\t

0.4

0.2

0 0.2 0.4 0.6 0.8

Time offset: O

plan ENSL, 29 mai 2007

Ry =2R?- R

prag




Exemple : commandes de vol d’Airbus

redondance de d étection redondance de remplacement
1wV #
FLWER rmwrﬁ:‘m R? 1 #i{ ¥ : EELH'PUH;EE&“TMLE
_-{ SLFHY
_-E ::I:H : WREIDOER

|:| Lightning wirflce prateciisns

On peut calculer des probabilit és?!
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Et le logiciel...?

— Pourquoi le logiciel ?

— Le logiciel ne s’'use ni ne grille

Et pourtant. ..

— Une mission Mariner vers Mars s’est perdue parce qu’il manguait une virgule
dans un programme (en Fortran)

— Des les ann ées 70, IBM a lang é des études de fiabilit € du logiciel

De quoi s’agit-il ?
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Et le logiciel...?

— Pourquoi le logiciel ?

— Le logiciel ne s’'use ni ne grille

Et pourtant. ..

— Une mission Mariner vers Mars s’est perdue parce qu’il manguait une virgule

dans un programme (en Fortran)

— Des les ann ées 70, IBM a lang é des études de fiabilit € du logiciel
De quoi s’agit-il ?

— |l s’agit d’erreurs de conception qui ser  évelent a l'usage

plan ENSL, 29 mai 2007 prag




Et le logiciel...?

Les praticiens :

— Mais nous faisons de la conception depuis des si ecles sans que I'on ne nous

dérange avec cette question

Qu’est-ce quiachang é7?
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Et le logiciel...?

Les praticiens :

— Mais nous faisons de la conception depuis des si ecles sans que I'on ne nous

dérange avec cette question

Qu’est-ce quiachang é7?
— le logiciel permet de faire des conceptions infiniment plus complexes que

précédemment
— faire des logiciels corrects est un des plus grands d efis que 'lhumanit é ait

jamais affront é
songez aux millions de lignes de programmes  due vous activez lorsque vous

cliguez sur Internet!

Comment fait-on ?
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Et le logiciel...?

ldée : faire comme pour le mat ériel, appliquer le programme de von Neumann

— mesurer, évaluer

— accroitre par redondance

ENSL, 29 mai 2007 prag
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Et le logiciel...?
ldée : faire comme pour le mat ériel, appliquer le programme de von Neumann

— mesurer, évaluer

— accroitre par redondance

Obstacles

— la fiabilit € du logiciel se mesure-t-elle? oui

— se mesure-t-elle pr écisément? non
d’autant plus que le syst eme a été congu de grande qualit é. songez au temps
gu’il faut pour évaluer un syst eme a moins d’ une d éfaillance par milliard
d’heure de fonctionnement

— S’accroit-elle facilement? non

probl emes de redondance ind épendantes
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Cependant utilis ees comme compl ément...

Commandes de vol d’Airbus

redondance de d étection

1 VI #
COMMAND
LA
FROCESSOR
| It
PUWER I
ALY
N
E HEPRLY
MONITORING

|:| Lightning wirflce prateciisns

plan

redondance de remplacement

l
"-." PILOT COMTROLS

5 PLMIHYT OOHTROLO
¥ COMPUTERS
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Les fiabilistes ont été néanmoins surpris...

lorsqu’appardrent les premiers syst emes critiques programm €s

Exemples :

— arrét d'urgence des centrales nucl éaires

— Airbus A320

Comment avaient été congus ces syst emes?
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Meéthodes traditionnelles de d

eveloppement rigoureux

analyse -
relecture
systeme J

( essais
»L systemes

/

spécification 4
relecture
~&—| fonctionnelle

tests
fonctionnels

spécification
relecture
| détaillée

7

tests
| d'intégration

/

relecture code tests unitaires
-

Diagramme en V

plan
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Meéthodes traditionnelles de d éveloppement rigoureux

— Processus couteux (plus de 3 fois le prix normal ?)
— Processus long

peut ne pas converger

peut g énérer des retards (SACEM, MAGGALY)

— Neécessite des acteurs éprouv €s

— Est a la base de la plupart des syst emes critiques existants
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Les universitaires pendant ce temps...

Est-ce ainsi que I'on construit des ponts ?
Par essais et correction d’erreurs ?

Ne sommes-nous pas au Moyen-Age ?
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Sémantique axiomatique des programmes

Floyd, Hoare

Axiomes :

Fle/x|{x = e} F

Regles d'inf érence :

FAC{PIF
F{tant que C faire P}-C' A F

Un programme est traduit en  formules logiques sur lesquelles on peut

raisonner et faire des preuve!
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Mais...
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Mais...

La logique est difficile, plus difficile que les calculs de ponts...
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Mais...

La logique est difficile, plus difficile que les calculs de ponts...

Ind écidabilit € de la logique de premier ordre (Turing, Kleene)

Nécessit € de I'intervention d’une intelligence humaine
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Mais...

La logique est difficile, plus difficile que les calculs de ponts...

Ind écidabilit € de la logique de premier ordre (Turing, Kleene)

Nécessit € de I'intervention d’une intelligence humaine

Qu’est-ce que l'intelligence humaine ?
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Construction prouv ée de programmes et de syst emes _

D’ou I'id ée de construction progressive prouv  €e a la B (J.R. Abrial)

Reste tout de m éme difficile ;

— longue (peut ne pas converger)
— coQteuse (n écessit &€ de personnel qualifi €)
— dans les applications RATP, il faut traduire en logique non seulement les

programmes mais aussi les environnements (aiguilleurs, conducteurs, voies,

aiguilles...)

Méthode B Syst eme en cours de d éveloppement

Peu de succ es probants a part 'embl ématigue METEOR
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Méthodes formelles partielles

D’autres universitaires ont cherch & a contourner ces difficult és

— Vérification par mod eles
— Interpr étation abstraite

— Développement par mod e€les

ENSL, 29 mai 2007 mod
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Verification par mod ele

ldée (J. Sifakis - Verimag, E. Clarke) :

se restreindre a des parties décidables de la logique. (espaces d’ états finis)

— moindre besoin de personnel sp écialis é
— génération de contre-exemples en cas d’ échec
— nombreux cas d’application :

— syst emes logiques (signalisation,....)

— circuits

La vérification par mod €les est courante en conception de circuits et equipe

les environnements de conception assist  ée
Mais risques d’explosion combinatoire
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Interpr étation abstraite

Idée (P. Cousot - Ecole normale sup érieure) :
Approximer sup érieurement de facon d écidable la logique non d écidable
C’est une semi-d écision :

— 0ui : preuve concluante

— non : on ne sait pas (approximation trop grossi  ere ?)
Probl eme : trouver I'approximation est aussi difficile que faire la preuve

D’ou I'id ée de se restreindre a des approximations pr édéfinies pour des

propri étés sp écifiques :

— erreurs al'exécution : d ébordements (Ariane V)...

— propri étés temps r éel

Succ es industriel
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Développement par mod eles

Dans certains domaines comme l'automatique, on peut produire

automatiguement le code a partir des mod eles m étier

— Petite histoire de lar éalisation des automatismes
— Arriv ée de l'informatique
— Réaction des praticiens

— Quelgues lecons de cette histoire

ENSL, 29 mai 2007 conc
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De la premi ere mécanique ...
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De la premi ere mécanique ...

Boiler

S cadn l Governor E’i

Figure 1.6. Watt flyball governor.
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N\

...d

plan

Iélectronique ...

Single transistor switch - % ; %
2 Single-ended isolation transformer

Simple control and
protection circuitry s ' Low ESR 105°C ¢

Input and all o
on one core

Efficient isolated and
proportional base drive

Current sense for transistor protection
and improved feedback control

Input hold-up capacitors

Single-sided PCB - barrier block

(a)
Ci %
V1 Cy Vs
O- 1_ O
(b)

Figure E2.5. (a) Prototype circuit for switcher. (b) Filter circuit for 150 w switcher
idealized). (Photo courtesy of Ron Burian and TESLAco.)
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...ala sch ematique ...

plan

Kok x Amplifier Vols) Motor Speed
R(s) = ( . ) K, G(s) w(s)
Vis) Tachometer
: -
ﬁ‘f
Figure 3.8. Closed-loop speed control system.
Tachometer v

Figure 3.9. Transistorized speed control system.
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...et aux math ematiques

plan

Element or System

7. ac-motor, two-phase control field

V(s) @ . f
(e

Reference
field

8. Amplidyne

9. Hydraulic actuator

x(#), Control valve
l displacement

Pressure
source

Load y(r)
10. Gear train
Qr Ny
Ny
Oms Om 0, wy

=

11. Potentiometer

)
et
Vy(s)

410)

0fs) K,
V.(s) = s(rs + 1)
=]/(f — m)

m = slope of linearized torque

(normally negative)

Vds) __ (K/RR)

Vils): o (sv: +2Y) (7= 1)
7.=LJR, 7,=L,JR,

For the unloaded case, i, ~ 0, 7. =

0.05 sec < 7, < 0.5 sec

Ys)hin Ry
X(s)  s(Ms + B)
Ak, < A?
K—kp/ B_(f+kﬂ)
=92 =98]
= e e i
g = g(x, P) = flow

A = area of piston

: N
Gearratio = n = —
N.

N, = N#b,, 8, = nd,

52

Element or System

G(s)

12. Potentiometer error detector bridge

61

0,

=)
? Vo(s)

13. Tachometer

Shaft
Q(
0(s), w(s)

14. dc-amplifier

Error
voltage

V(s)

Vi(s)

——o+
Vy(s)

15. Accelerometer

Frame

e
"

oY ‘xm(l)

16. Thermal heating system

%

Je—m

Fluid in

Heater

%/ Fluid out

Vals) = kif6i(s) — 6y(s))
Vals) = Kfeuals)

Vbaucrv
k, = b
Omax

Vifs) = Kefs) = Kisf(s);
K, = constant

Vals) _ k,
Vils) st +1

R, = output resistance
C, = output capacitance
r=RC,7<1
and is often negligible for

servomechanism amplifier

Xe(t) = Y(t) 5 Xin(t)/
Xofs) _ LY

Xuls) . &+ (f/M)s + K/M

For low-frequency oscillations, where

w < w,

Xfjo) _ o
Xljw) — K/M
7(s) 1

A Ceb s n e

T =1, — 7, = temperature difference
due to thermal process

= thermal capacitance

fluid flow rate = constant
= specific heat of water
= thermal resistance of insulation

o
Q

S
R,

q(s) = rate of heat flow of heating element
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Arriv ée de I'informatique

KAM

MEMORY PROM

MEMORY SYSTEM
CONTROLLER

DISPLAYS OUTPUT
PORTS

_____
— ®

CRYSTAL

MICROPROCESSOR

Figure 11.7. A small microcomputer built on a breadboard. (Courtesy of Western
Electric.)
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Désarroi de 'automaticien

- mfIrr0 wz r2,64(r30) |
= stmw r30,-8(r1) 1 [ wzr0,0(r2)
stw r0,8(r1) * l cmpwi cr7,rO,0
stwu r1,-96(r1) | bnecrz,L40
mr r30,r1 b L38

bcl 20,31,"LO0O000000007 $pb"
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Désarroi de 'automaticien

Quel bug !
Milou, nous sommes perdus !
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Rencontre avec l'informatique

Je vous présente mon ami
informaticien

J'ai besoin de _
langages de |
haut niveau

A votre service
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S NN

[-Cl vous va

Celu

U1 BV N

7

Fortran

TV

Rencontre avec l'informatique

!

trés bien

L

ic ?

Bas

i i e e S

R

VRO TR T

conc

ENSL, 29 mai 2007

plan



plan

Rencontre avec l'informatique

Sémaphores, moniteurs, processug
N FIFOs, rendez-vous, messages,
OS temps-réel,
ADA, OCCAM,

Estelle

G —_—_ WMWW:WW&uumm\u&W i

Horloges temps-réel

Taches
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Rencontre avec l'informatique

| Hewreusement que Je ne e suis pas laisse prendvre
| 4 son boniment.A des gens > pareils, on fi- 4 nivait |
| par acheter des tas de A4 choses YPnutiles.

AR | /N —
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Réaction des praticiens

Pas de tasking
dans les applications
critiques
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R

&
o

}

Pal

-memes

Bien chers freres
Faisons-le nous

ICIENS

N

Nt

Réaction des prat

conc
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A I'A érospatiale dans les ann ées 80

plan

[T

control models (block-diagrams)
L - o \ .|; Lﬂ_

2zl | EELLzI0
e
| Z Z it LT
EERTE S
Cats |
L = _— EFLAElB | x32asl?
xEaaz2n I afidzzs l,:'\l -
' L DW zruor ¢ 1
T v o -a: l.l:‘-‘E- | BaLr 1 | L.u; 1 f |
T o | _'L_. EERELHEY >< 1
xsu:zs
TILT 9 m-’.-’.n
1 1% t unt
= LEL] xuun
: & 5, DN
o 2 TR
Tt

DRIEsD %3780
BRTRE LI s3utaz
1
aw 15, 50—
2344203 iRz
T A204E0L Dl—r.'l HI0LE03 F

T
[} e P T S
=
e e,
8 URIE | L 4dalE  RIL4E0T
Sl e T
= = AFLEDR
WREQIL ETLLEDE EAEEEAL Y
ca
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A I'A érospatiale dans les ann ées 80

control models (block-diagrams)
- o R

CQEERD

HIEI0

®IqE15

ca
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A I'A érospatiale dans les ann ées 80

control models (block-diagrams)

automatic code generation
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A I'A érospatiale dans les ann ées 80

control models (block-diagrams)

“Sp écification Assist ée par Ordi-
nateur’(SAO)
! “Computer Aided Specification”

automatic code generation
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Intérét de 'approche

— Formalisme proche des habitudes des gens (ing  énieurs, clients,

fournisseurs, certifieurs, pilotes d’essai)
— Fortes propri étés math ématiques
— Parall élisme, communications r  ésolus par compilation

— code objet s équentiel, simple, robuste
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L e role des th éoriciens

Conforter, formaliser, g énéraliser

Optimiser

OQutiller
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Depuis SAO...

De puissants outils de d éveloppement par mod eles :

— SAO remplac é par SCADE
produit commercial partiellement fond & sur la technologie

Vi

_ génération de code qualifi ée Dol178B level A
— Simulink/Stateflow

synchrone de

]

:;.q;:';;‘ ‘uq;;;:‘ ‘m“:;;‘ ‘:;:ﬁ:;z

boite a outil a temps continu/discret

T standard de fait en mod élisation automatique
— outils de méthodes formelles

FHE—JVEH

E C H H O L DB ¥

Delivering safe code - faster
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Depuis SAO...

Plateformes d’ex écution plus diverses

— multi-t ache

WIND RIVER

Operating System

— multi-processeur et r éparti

TrTech

%ﬁaﬁ
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Etat de 'art

modelling =y 1

............. Model
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Etat de 'art

simulation
ebugging

modelling —==v _
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Etat de 'art

. == @ _____ simulation
modelling  —eme - - ’ eougging

= __}«—- [Sousrinaidai -5 = amsnesisa il .
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Etat de 'art

_ @ _______ simulation
= modelling —grv - debugging

formal verification
- > L EREJESER

conc
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Etat de 'art

e = simulation
» Mmodelling —erv - debugging

formal verification

= - T e

architecture choice _
automatic code generati
Ray
WIND RIVER TITech

Operating System
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Etat de 'art

e = simulation
» Mmodelling —erv - debugging

formal verification

= - T e

architecture choice _
automatic code generati
tests
Ray
WIND RIVER TITech

Operating System
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Un point fondamental : la fid é&lite

plan

What you <

( model

| prove

stmulate 1S whatyou <

(

\

implement

execute

(Gérard Berry 1984)
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En 20 ans, on est pass € de ca...
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aca...
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Les m ethodes ne sont pas exclusives

Exemples :

— METEOR
— Analyse syst eme classique (exp érience MAGGALY)
— puis d éveloppement en B
— Commandes de vol Airbus
— Redondances logicielles
— Développement classique
— Geénération automatique de code (SCADE)
— Interpr étation abstraite (temps d’ex écution, erreurs)
— Vérification par mod eles

ProverPlugin int égré a SCADE
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De l'artisanat a l'industrie

En vingt ans, l'informatique des automatismes critiques est pass ée

— de lartisanat :
conception papier, codage manuel, validation sur cible
— a l'industrie :
conception logigue et architecturale, validation sur mod eles formels
vérifiables et simulables,
génération de code automatique assurant l'identit & des comportements

entre les mod eles et leur d éploiements

C’est un progr es consid érable qu’il faut encore poursuivre, renforcer et étendre
— plus d’architectures, v  érification formelle plus automatique, applications

plus h étérog enes (automatismes ett élécoms,...)
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Quelgues lecons

— Le monde de la recherche

— Comment rencontrer la pratique ?

— Quelques pistes de r éflexion
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Le monde de la recherche...

est souvent un monde clos,
cloisonn &€ en communaut és qui ne se parlent pas
avec ses rites

— articles,

— conf érences,...
qui dessinent un monde de connaissance id  éal...

mais parfois illusoire

Il est bon, de temps en temps, d’ouvrir les yeux et de regarder le monde tel

gu’il est
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Comment rencontrer la pratique ?

C’est plus difficile gu’on ne le croit

La recherche industrielle fait souvent barrage a cette rencontre

Systeme de justifications crois ées:

— le chercheur acad émigue montre son implication pratique par sa
collaboration avec le chercheur industriel...
— le chercheur industriel montre sa comp  étence scientifique par sa

collaboration avec le chercheur acad émique...

= contrats communs, r égionaux, nationaux, europ éens
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Recommandations

Il faut donc étre atypique et curieux,

croyant et sceptique,

il faut a la fois

— penser le monde tel gu’il devrait  étre...

— et regarder le monde tel qu'il est.
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